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Как восстановить удаленные метаданные PDF
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В этой небольшой статье я поделюсь с вами интересным наблюдением. В одном из моих OSINT-кейсов я наткнулся на интересную вещь связанную с метаданными PDF. Оказывается можно восстановить удаленные метаданные PDF-файла.

Еще по теме: Как извлечь метаданные PDF-файла







Восстановить удаленные метаданные PDF

Формат PDF позволяет сохранить предыдущие изменения документа в более поздней версии документа, тем самым создавая текущую историю изменений для документа. Получается, что удаленные метаданные инкрементны, а история изменений метаданных сохраняется в самом PDF-файле.

Для восстановления удаленных метаданных, нам потребуется инструмент ExifTool, который мы использовали в прохождении задания OSINT TryHackMe. ExifTool — это инструмент для чтения, изменения и удаления метаданных файлов.

Итак устанавливаем ExifTool:
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	sudo apt install libimage-exiftool-perl









Запускаем ExifTool для проверки метаданных:
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	exiftool файл.pdf

















А теперь попробуем восстановить удаленные метаданные PDF:
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	exiftool -PDF-update:all= файл.pdf











Как видите ExifTool смог восстановить ранее удаленную, важную информацию.

Удалить метаданные PDF без возможности восстановления

Насколько я понял, пока нужно удалить метаданные с помощью:
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	exiftool -all= файл.pdf









Затем повторно линеаризовать PDF с помощью какой-нибудь тулзы типа qpdf:
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	qpdf -linearize файл.pdf очищенный.pdf










Утилита для анализа и восстановления метаданных PDF

Уже после написания этой статьи, наткнулся на интересный инструмент, который называется PDFResurrect.

PDFResurrect — предназначен для анализа PDF-документов. Этот инструмент вытаскивает из PDF все версии файла. Измененные версии будут созданы как новые файлы, оставив исходный PDF без изменений.

На этом все. Я думаю информация будет полезна в ваших расследованиях OSINT и в форензике.

ПОЛЕЗНЫЕ ССЫЛКИ:

	Обзор и использование OSINT Framework
	Как посмотреть или удалить метаданные файла на Kali Linux









					



ВКонтакте

Twitter

Facebook

OK

Telegram

WhatsApp

Viber











Похожие статьи








						



Анализ трафика с помощью сканера ZUI (Zed User Interface)

01.02.2023






						



Поисковики по чатам и каналам Телеграм

09.01.2023






						



Как установить Volatility на Windows

01.01.2023











Один комментарий 





	





Иеахсан 						 





Так я не понял, где взять прогу, чтобы восстановить удалённые метаданные пдф файла?



Ответить













Добавить комментарий Отменить ответ
Ваш адрес email не будет опубликован. Обязательные поля помечены *
Комментарий * 
Имя * 

Email * 

 



	







Новые статьи		



					
Инструменты для автоматизации атак на JWT

16.06.2023		
	
Важные Google Dorks которые должен знать багхантер

10.06.2023		
	
Использование WafW00f для определения типа WAF

02.06.2023		
	
Установка и использование WiFi Exploitation Framework (WEF)

18.05.2023		
	
Запрет флешек системными средствами Windows




17.04.2023		
	
Запрет режима инкогнито в Edge и Internet Explorer

28.03.2023		
	
Повышение привилегий в Windows с помощью WinPEAS

15.03.2023		
	
Использование сканера DirSearch на Kali Linux

09.03.2023		
	
Настройка ESP32 для запуска WiFi Marauder на Flipper Zero

05.03.2023		
	
Кейлоггер для терминала Linux с помощью Shelljack

17.02.2023		
	
Анонимность Parrot Security с помощью AnonSurf

14.02.2023		
	
Установка и использование Wfuzz на Kali Linux

12.02.2023		






	

	












	


© 2010-2023 Информационная безопасность



























